附件6：医院网站运维清单
一、项目
	序号
	服务描述
	价格

	1
	网站日常运维服务（专业医疗机构网站运维团队7*24小时应急服务）
	

	2
	服务器日常运维服务
	

	3
	云服务器（支持IPV6访问）
	

	4
	安全产品套装（云防火墙、云日志审计、云堡垒机、网页防篡改、终端安全EDR、安全管理中心）
	

	5
	网站关联公众号运维及认证服务
	

	6
	域名服务
	

	7
	SSL证书
	

	8
	网站二级等保运维
	

	9
	专业网站安全防护服务
	

	10
	互联网诊疗服务接口与维护
	

	11
	网站年检、年审及评级、评优工作
	

	12
	网站用户数据评估
	

	13
	提升网站受众技术支持
	



二、项目参数
	运维项目类别
	项目内容
	服务数量

	网
站
运
维
	网站运行监测
	安排专人每日24小时对客户网站进行监测，当发现网站不能正常显示时，及时通知医院网站负责人并积极配合进行解决。
	[bookmark: OLE_LINK1]24小时/天

	
	网站杀毒
	运维人员发现客户网站出现病毒时，及时协调相关人员进行网站病毒清除。
	发现病毒
随时清除

	
	网站页面维护
	针对网站静、动态页面的图片、文字进行修改。
	24小时/天

	
	网站图文编辑
	针对网站内容上所需要的图片、文字进行排版，并对图片进行二次编辑加工和美术设计。
	[bookmark: OLE_LINK4]24小时/天

	
	网站数据备份
	对网站经常变更或新增的数据信息内容及时备份，以避免病毒与黑客攻击，或不可抗拒因素导致网站数据内容丢失。
	1次/天
（保留最新
10天数据）

	
	网站程序维护及源代码备份
	修正程序运行错误，可对部分页面进行微调,每周一次备份程序源代码。
	1次/周
（保留最新5份）

	





服
务
器
及
安
全
产
品
日
常
运
维
	服务器及系统
	具备运维网站CMS系统及支持IPV6访问的服务器硬件条件。
	项/年

	
	补丁修复
	对服务器漏洞进行补丁修复。
	不限/年

	
	优化应用配置
	对服务器应用配置进行优化。
	不限/年

	
	应用升级
	对服务器相关中间件进行升级，在网站可适配的情况下。（PHP、Nginx、Mysql等）
	不限/年

	
	云防火墙
	对防火墙进行配置设置。
有效解决虚拟网络中的区域隔离、访问控制、风险识别、威胁防护、漏洞检测、应用控制等安全需求。
	套/年

	
	终端安全EDR
	对产品进行配置设置。
围绕终端资产安全生命周期，通过预防、防御、检测、响应赋予终端更为细致的隔离策略、更为精准的查杀能力、更为持续的检测能力、更为快速的处置能力。
	套/年

	
	网页防篡改
	对网页防篡改进行配置设置。
网页防篡改功能可实时监控网站目录或文件，并可在网站被恶意篡改时通过备份数据恢复被篡改的文件或目录，防止网站被植入非法信息，保障网站正常运行。
	套/年

	
	云日志审计
	对日志审计进行配置设置。
提供了众多基于日志分析的强大功能，如安全日志的集中采集、分析挖掘、合规审计、实时监控及安全警告等。
	套/年

	
	堡垒机
	对堡垒机进行配置设置。
作为专业的运维安全管理设备，能够为用户提供集账号管理、身份认证、单点登录、资源授权、访问控制和操作审计为一体的运维安全审计服务。
	套/年

	网站关联公众号运维及
认证服务
	网站关联公众号运维及认证服务
	对客户提供的文档进行编辑排版或信息转发；根据客户需求，对公众号头像、功能菜单等进行调整和添加；回复公众号评论并引导舆论，防止出现负面舆情；公众号主体信息、资质文件等真实性、合法性认证，提交腾讯进行认证。
	公众号运维
（24小时/天）
公众号认证
（次/年）


	域名服务
	域名服务
	域名相关服务。
	项/年

	SSL证书
	SSL证书服务
	认证网站的身份并启用加密连接。可在Web 服务器和Web浏览器之间创建加密链接。
	个/年

	网站二级
等保运维
	安全运维
	保障二级等保安全运营体系。
	24小时/天

	专业网站安全防护服务
	专业网站安全
防护服务
	具备专业团队和安全体系，提供7*24小时网站安全防护服务，一旦发现网站被攻击、页面被篡改等网站安全问题，网络工程师应在三十分钟内响应、处置,并首先应将被攻击的服务器等设备从网络中隔离出来,保护现场；同时向甲方网站负责人汇报情况。
	24小时/天

	互联网诊疗服务接口及维护
	互联网便民服务功能服务
	根据互联网诊疗业务需求，提供互联网相应功能板块的业务接口并维护。
	不限/年

	网站年检
年审及评级
评优工作
	网站每年年检、年审及评级、评优服务
	乙方要配合完成网站每年年检、年审及评级、评优相关工作。
	不限/年

	网站用户
数据评估
	网站用户
数据评估服务
	乙方需要提供每个月的网站用户浏览数据，并根据数据分析调整网站服务。
	次/月

	提升网站受众技术支持
	提升网站受众技术支持服务
	提供“基础优化”、“流量获取” 、 “医疗友情链接”等相关受众技术支持服务。
	不限/年


[bookmark: _GoBack]
